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FINANZKONTROLLE

122 FIRMENFACHBEITRAG - LizenzDirekt AG

WARNT VOR M365

Die Eidgendssische Finanzkontrolle (EFK) empfiehlt, bei Microsoft-Office
auf On-Premises-Software zu setzen, statt leichtfertig M365 einzufihren.
Wer schlau ist, wahlt einen hybriden Ansatz aus gebrauchten Lizenzen und

verschiedenen Clouds.

- VON ANDREAS E. THYEN

ie Schweizer Bundesverwaltung be-

findet sich mitten in ihrem Schlis-

selprojekt Cloud Enabling Blroau-

tomation (CEBA), das die bestehen-
den Microsoft-Office-Arbeitsplatze zu M365
migrieren soll. Kirzlich hat die Eidgendssi-
sche Finanzkontrolle das Projekt nun gepriift
und herbe Kritik getbt: Erhebliche (Rest-)Risi-
ken seien nicht abschliessend geklart. Au-
sserdem sei die Migration auf der Grundlage
beschlossen worden, dass ein On-Premises-
Einsatz der Microsoft-Office-Produkte ab
2026 nicht mehr moglich ist. Doch diese An-
nahme konnte sich als falsch erweisen, denn
zum Prufungszeitpunkt gab es Informationen
auf der Herstellerwebsite, die auf einen weite-
ren Release der Microsoft Office Suite hindeu-
ten. Daher empfiehlt die EFK abzuklaren, «in-
wieweit und flr wie lange mit diesem Release
eine L6sung ohne Anbindung an die Cloud
maglich bleibt».

DIE CLOUD BIRGT ERHEBLICHE RISIKEN

Die EFK kritisiert vor allem die Abhangigkeit
von Microsoft, die durch die Cloud-Nutzung
noch verstarkt wird, sowie die Risiken fur die
Datensicherheit. Und das aus gutem Grund.
Schon heute geht in vielen Unternehmen und
Behorden ohne die Produkte der grossen Soft-
ware-Giganten nahezu nichts mehr. Die Her-
steller wissen dies und ziehen die Daumen-
schrauben weiter an. Viele IT-Entscheider
lassen sich von den verheissungsvollen Mar-
keting-Versprechen verfihren und tappen
arglos in die Abo-Falle. Oft folgt spater ein
béses Erwachen, denn wer Software nicht
mehr besitzt, sondern im Mietmodell bezieht,
kann sie nur noch nutzen, wenn er dem Preis-
diktat der Anbieter folgt. Diese kénnen jeder-
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Zum Unternehmen:

Die LizenzDirekt-Gruppe ist einer der
flhrenden europaischen Handler ge-
brauchter Software-Lizenzen. Das Unter-
nehmen mit Standorten in der Schweiz,
Osterreich sowie Deutschland kauft und
verkauft Volumenlizenzen fur Unterneh-
menssoftware und Betriebssysteme in
den Segmenten Geschéftskunden und
Behorden.

Zu ihren Kunden zahlt die Gruppe
Uberwiegend Konzerne, grossere Mittel-
standler sowie Ministerien, aber auch
eine Vielzahl von kleinen und mittleren
Unternehmen, Landkreisen und Stadten.
Die Experten verfligen iber mehrere
Jahrzehnte Erfahrung im Bereich der Ge-
brauchtsoftware.

LizenzDirekt unterstiitzt Unternehmen
und Behdrden mit massgeschneiderten
Lésungen — und das unabhdngig von
Herstellern. Das Ziel: die IT-Wertschop-
fung der Kunden optimieren und gleich-
zeitig mehr Nachhaltigkeit sowie digitale
Souveranitat ermdglichen.

Mehr Informationen:
www.lizenzdirekt.com/
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zeit ihre Lizenzbestimmungen andern. Micro-
soft hat das bereits mehrfach getan und erst
im vergangenen Jahr uberraschend die Preise
fur seine Cloud-Produkte um elf Prozent an-
gehoben. Besonders schmerzlich bekamen
jangst auch VMware- und Citrix-Kunden die
Folgen digitaler Abhdngigkeit zu spuren.
Beide Hersteller hatten nach einem Investo-
ren-Wechsel ihr Lizenzmodell umgestellt und
ein Zwangs-Abo verhdngt, das fir viele Kun-
den massive Preissteigerungen bringt.

Spatestens der weltweite Crowdstrike-Vor-
fall im Juli mit seinen katastrophalen Folgen
hat vielen die Risiken vor Augen gefihrt, die
mit der Abhangigkeit von einem einzigen An-
bieter — insbesondere in der Cloud — verbun-
den sind. Erstmals hinterfragen CIOs die Wi-
derstandsfahigkeit ihrer Cloud-Umgebungen
ernsthaft und loten alternative Strategien
aus. Es wurde Klar ersichtlich, dass Vendor-
Lock-in und Single Point of Failure keine
Buzzwords, sondern erhebliche Geschaftsrisi-
ken sind.

MASSIVE SICHERHEITS-KRITIK AN
MICROSOFT

Nicht umsonst mahnt die EFK neben der digi-
talen Abhangigkeit auch die Sicherheit in der
Microsoft Cloud an. Schon mehrfach stand
der Tech-Riese sowohl wegen Datenschutzbe-
denken als auch wegen mangelnder Cyberse-
curity in der Kritik. So hatten die Experten des
PC Security Channel das Betriebssystem Win-
dows 11 nach einer Priifung im Test-Labor gar
als Spyware bezeichneten. Uber M365 sagte
die Datenschutzkonferenz bereits 2022, dass
der Einsatz nicht rechtssicher sei. Zu diesem
Schluss kam vor Kurzem auch der Europai-
sche Datenschutzbeauftragte und schob der
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Microsoft-365-Nutzung in der EU-Kommis-
sion einen Riegel vor. Den Super-GAU aber

leistete sich der US-Tech-Gigant, als er sich
im vergangenen Jahr den Master-Signing-Key
fur die Azure Cloud stehlen liess.

M365: BEDARFSGERECHT UND

WIRTSCHAFTLICH SINNVOLL?

Grlnde, die Einfithrung von Microsoft 365 kri-
tisch zu hinterfragen und Alternativen zu prii-
fen, gibt es also mehr als genug. Trotzdem
folgen viele Schweizer Behdrden noch immer
blind der Microsoft-Agenda und passen ihre
IT-Strategie «herstellerfreundlich an», mo-
niert die EFK in ihrem Bericht. Dabei verlieren
viel Entscheider auch die haushaltsrechtli-
chen Grundsatze der Wirtschaftlichkeit und
Sparsamkeit aus dem Blick, denn laut Verga-
berecht muss die Software-Beschaffung be-
darfsgerecht erfolgen. Meist wird jedoch un-
zureichend gepriift, inwiefern die Einfilhrung
von M365 Uberhaupt wirtschaftlich sinnvoll
ist. Tatsachlich bendtigen Mitarbeitende in
Behorden in der Regel nur einen Bruchteil der
Funktionen ihrer Microsoft-Software. Diese
nicht genutzten Werkzeuge auch noch gegen
neue, teurere einzutauschen, ist reine Geld-

verschwendung. Dagegen kann die o6ffentli-
che Hand erhebliche Kosten sparen, indem
sie bei der Beschaffung gebrauchte On-Pre-
mises-Lizenzen berlcksichtigt. Wobei ge-
braucht nicht mit alt gleichzusetzen ist, denn
auch aktuelle Lizenzen sind auf dem Sekun-
darmarkt erhaltlich.

GEBRAUCHT-LIZENZEN IN HYBRIDE
UMGEBUNG INTEGRIEREN

Der Handel mit gebrauchten Lizenzen ist be-
reits seit einer hochstrichterlichen Entschei-
dung des Europdischen Gerichtshofs aus dem
Jahr 2012 offiziell méglich. Er ist ein europai-
sches Juwel, das Kunden ihre Grundfreiheiten
und Eigentumsrechte an der Software sichert
und die Machtstrukturen der grossen Anbie-
ter aufbricht. Indem Schweizer Unternehmen
und Behdrden weiter auf kostenginstige On-
Premises-Lizenzen setzen, wo immer es mog-
lich ist, entlasten sie nicht nur ihr IT-Budget,
sondern verringern auch Datenschutz-Risi-
ken und digitale Abhdngigkeiten. Dabei emp-
fiehlt es sich, mit einem erfahrenen, speziali-
sierten Handler wie der LizenzDirekt zusam-
menzuarbeiten, der die komplexen Lizenzbe-
stimmungen der Hersteller kennt und eine
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unabhangige, strategische Lizenzberatung

und -Optimierung bietet.

Naturlich sollte das Ziel nicht sein, ganz
auf Cloud Services zu verzichten. Das wdre
kurzsichtig und wirde den technologischen
Fortschritt ausbremsen. Der beste Weg be-
steht vielmehr in einer hybriden Strategie, die
On-Premises-Lizenzen mit Cloud Services
kombiniert. Um Risiken zu streuen, sollten IT-
Entscheider dabei die Angebote verschiede-
ner Cloud-Provider nutzen. Viele Unterneh-
men haben solche Szenarien bereits durchge-
rechnet und sind zu dem Schluss gekommen,
dass dieser Ansatz unter dem Strich kosten-
glnstiger und sicherer ist als die reine Cloud-
Variante. Ausserdem ist es ratsam, der klugen
Empfehlung des EFK zu folgen und so lange
wie moglich an On-Premises-Software festzu-
halten. Indem Unternehmen und Behdrden
das Beste aus beiden Welten kombinieren,
wahren sie ihre digitale Souveranitat und sind
in der IT zukunftssicher aufgestellt. «

Dieser Beitrag wurde von der LizenzDirekt AG zur
Verfligung gestellt und stellt die Sicht des Unterneh-
mens dar. Computerworld tbernimmt fiir dessen
Inhalt keine Verantwortung.




