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DIGITALE SOUVERANITAT

HABEN WIR NOCH EINE CHANCE AUF DIGITALE SELBSTBESTIMMUNG?

Uber Jahre hinweg haben wir uns von
der Software und den Services grofler
US-Hersteller abhangig gemacht. Preis-
diktatur und Datenschutzprobleme sind
die Folge. Auch Initiativen wie Gaia-X
dndern daran wenig. Was kénnen Unter-
nehmen und Behérden tun, um digitale
Souverdnitdt zu gewinnen?

Vor Kurzem hat Microsoft eine Preiserho-
hung fir Office/Microsoft 365 angekin-
digt. 8 Prozent mehr missen Kunden ab
Mérz 2022 fir die Services berappen.
Nur M365 E5 und die ,F”-SKU-Produkte
sind nicht betroffen. Microsoft méchte da-
mit nach eigenen Angaben wirtschafilich
transparenter machen, dass E5 das beste
Preis-Leistungs-Verhdltnis bietet. Die Erho-

hung verringere den Abstand zwischen
M365 E3 und E5. Tatsachlich verbirgt
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sich hinter der Preispolitik nichts anderes
als der vehemente Versuch, Kunden in
den teuersten Abo-Plan zu dréngen.
Mancher wird vielleicht darauf reinfallen.
Und dann2 Kommt die néchste Preiserhs-
hung missen alle die Krote schlucken. Je
mehr wir uns abhdngig von wenigen gro-
fen Herstellern machen, desto starker
konnen sie die Daumenschrauben andre-
hen. Wer Microsoft Office einsetzt, kann
oder will nicht plétzlich darauf verzich-
ten. Zu viele Geschaftsprozesse und die
digitale Zusammenarbeit héngen davon
ab. Wie wichtig diese ist, hat die Coro-
na-Krise gezeigt.

Es ist leicht, sich kédern zu lassen
Waéhrend des Lockdowns waren Unter-
nehmen und Behorden auf Collaborati-
on-Plattformen und Videokonferenz-Tools
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angewiesen, um die Geschaftskontinuitat
aufrechtzuerhalten. Microsoft nutzte dies
als Chance, um Kunden fir MS Teams
anzufixen. Wéhrend der akuten Pande-
mie-Phase stellte der Anbieter seine App
kostenlos mit unbegrenzter Besprechungs-
dauer zur professionellen Nutzung zur
Verfigung. Auch viele Schulen wurden
gekddert, Teams und Office 365 einzu-
setzen — nicht ohne Kritik. Die Initiative
,Digitale Souverdne Schule” konstatierte
zum Beispiel, es sei hochst bedenklich,
schon Kinder und Jugendliche tber ihre
gesamte Schulzeit hinweg mit dem immer
gleichen digitalen Setting einer einzelnen
Firma zu konfrontieren. Und bereits 2019
stellle das Beratungsunternehmen PWC
in einer strategischen Marktanalyse im
Auftrag des Bundesministeriums des Inne-
ren fest, dass die digitale Souverénitdt
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des Staates durch die starke Abhdngig-
keit von wenigen Software-Anbietern ge-
fahrdet sei. Sie empfahl daher dringend,
Abhéngigkeiten zu reduzieren. Aber was
ist zwischenzeitlich passiert?

Die Cloud

verstarkt die Abhangigkeit

Durch den zunehmenden Cloud-Einsatz ist
die Abhdngigkeit sogar noch gréfier ge-
worden. Denn wdahrend Unternehmen ih-
re On-Premises-Lizenzen einmal bezahlen
und dann unbegrenzt nutzen kénnen, fal-
len in der Cloud kontinuierlich Gebihren
an. Zahlt man sie nicht, stehen die Ser-
vices nicht mehr zur Verfigung. Die Her-
steller kdnnen also in gewisser Weise ihre
Konditionen diktieren. Kein Wunder, dass
viele Anbieter mittlerweile eine rigorose
Cloud-Strategie verfolgen. Sie bieten neve
Funktionen nur noch in ihren Cloud Ser-
vices an oder stellen gar keine On-Premi-
ses-Versionen mehr bereit. AuBerdem ver-
suchen sie, Kunden mit Lock-Angeboten
zum Wechsel in die Cloud zu bewegen.
Dabei liegt der Teufel oft im Kleingedruck-
ten. So knipfte Microsoft im Jahr 2020
die verginstigten Konditionen in seinen
Lizenzbestimmungen ,From SA” an die
Bedingung, dass Kunden mit Software As-
surance ihre On-Premises-lizenzen auch
weiterhin halten missen. Unternehmen
und Behérden waren also dazu gezwun-
gen, ihr EURecht auf Weiterverkauf ge-
brauchter Lizenzen abzugeben. Erst nach
fortwahrender Kritik, unter anderem der
Lizenzdirekt, hat Microsoft diese Rege-
lung wieder zuriickgenommen.

Datenschutz ist fragwiirdig

Zu den finanziellen Knebelbedingungen
kommen datenschutzrechtliche Bedenken
hinzu, die mit den Cloud Services grofBer
US-amerikanischer Anbieter verbunden
sind. Selbst wenn diese ihre Rechenzen-
ten in Europa betreiben, unterliegen sie
immer noch dem CLOUD Act. Dieser Er-
lass, der unter Donald Trump 2018 ver-
abschiedet wurde, verpflichtet amerikani-
sche Unternehmen, Daten an die US-Be-
horden herauszugeben, unabhangig do-
von, in welchem Land sie sich befinden.
Der CLOUD Act Gbertrumpft also bei Be-

darf die DSGVO. Ein ungutes Gefihl
bleibt selbst dann, wenn die US-Anbieter
nur noch als Software-lieferanten fungie-
ren und den Betrieb ihrer Cloud Services
europdischen Unternehmen {berlassen.
Mit einem solchen Angebot versucht Mic-
rosoft gerade die Bundesregierung zu
kéddern. Im Nachbarland Frankreich hat
man sich bereits Gberzeugen lassen und
wird kinftig Office 365 nutzen — betrie-
ben auf Servern der franzdsischen Kon-
zerne Orange und Capgemini. Aber
was, wenn es einmal zu diplomatischen
Spannungen zwischen Europa und den
USA kommt2 Wie unabhdngig ist die ver-
meintlich souveréne Cloud dann noch?
Durch Software-Updates kénnten Herstel-
ler jederzeit eine Hintertiir einbauen, um
Daten auszuspionieren. Es dirfte uto-
pisch sein, den Quellcode der Updates
vollsténdig zu kontrollieren.

Gaia-X wird unterwandert

Open Source-Angebote, die ihren Quell-
code grundsatzlich offenlegen, scheinen
da eine gute Alternative. Die Bemihun-
gen, auf ihrer Basis eigene, europdische
Cloud-Infrastrukturen - aufzubauen, sind
durchaus I8blich. Erst vor Kurzem hat das
Bundeswirtschaftssystem  der  Open
Source Business Alliance (OSBA) eine
Finanzspritze von 15 Millionen Euro zu-
gesichert, um den Cloud Stack fir das
Projekt Gaia-X aufzubauen. Das war
langst tberfallig, wie Peter Ganten, Vor-
standschef der OSBA, gegeniber der
Suddeutschen  Zeitung  kommentierte:
.Die Regierung hat erkannt, dass es hier
ein Marktversagen gegeben hat.” Zu
denken geben sollte jedoch, dass mittler-
weile auch die drei grofien US-Hypersca-
ler Amazon, Google und Microsoft Mit-
glieder der Gaia-X-Allianz sind. Selbst
der Big Data-Riese Palantir ist an Bord,
obwohl er in der Kritik steht, eng mit Ge-
heimdiensten wie der CIA und der NSA
zusammenzuarbeiten.

Das Problembewusstsein
scharfen

Dass selbst Initiativen wie Gaia-X bereits
unterwandert sind, zeigt, wie wichtig es
ist, auch vermeintlich digital souverdne
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Angebote kritisch zu hinterfragen und
das Problembewusstsein zu scharfen.
Unternehmen und Behérden sollten sich
wieder darauf besinnen, was sie wirklich
brauchen. Gerade im Bereich der An-
wendersoftware klingen Cloud-Angebote
oft verlockend, sind jedoch gar nicht er-
forderlich, um den tatsachlichen Bedarf
zu decken. Denn meist nutzen Mitarbeiter
fir ihre tagliche Arbeit ohnehin nur einen
Bruchteil der enthaltenen Funktionen.
Hierfir reichen On-Premises-Versionen in
der Regel aus und belassen die Daten-
hoheit beim Kunden. Auf dem Sekundér-
markt sind sie in Vorgdnger- aber auch
aktuellen Versionen erheblich ginstiger
zu erwerben. Mit gebrauchten Soft-
ware-lizenzen kénnen Unternehmen und
Behdrden nicht nur viel Geld sparen, son-
dern auch ein Stick weit aus den mono-
polistisch geschlossenen Strukturen der
Hersteller ausbrechen. Gleichzeitig ist
die Politik gefragt, mehr ernstzunehmen-
de Initiativen zur digitalen Souverdnitat
voranzubringen. Indem Unternehmen
und Behorden auf einen gesunden Mix
aus gebrauchten Lizenzen und europa-
konformen Cloud Services setzen, kon-
nen sie in eine digital selbstbestimmte
Zukunft steuern.
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